6 Bezpecnost online systémi a platebnich systémii

¢ (Cile vyuky modulu

e Popsat klicové aspekty bezpecnosti e-commerce

¢ Identifikovat klicCové bezpe€nostni hrozby v prostifedi e-commerce.

e Popsat, jak technologie pomdhd chranit bezpecnost zprav posilanych ptes internet.

¢ Identifikovat néstroje pouzivané k bezpecné komunikaci pies Internet, pro ochranu
komunikacénich kanalu a siti, serveru a klienta.

¢ Diskutovat o vyznamu politik, postupti a pravnich predpist pfi tvorbé zabezpeceni.

e Popsat vlastnosti tradi¢nich platebnich systému.

e Vysvétlit hlavni platebni mechanismy e-commerce.

e Popsat vlastnosti a funkce elektronické fakturace a platebnich systémti.

Uvodni otazky k diskuzi

* Co je utok DDoS?

* Co jsou botnety? Pro¢ se pouZzivaji v DDoS utocich?

* Jaké procento pocitacu patii botnetim? Jaké procento spamu je odesldna z botnetti?
* Miize néco udé¢lat pro zastaveni DDoS ttoky?

Obr. 1 — Ilustrace utoku DoS



Ptiklad ilustrujici, jak jsou vytvofeny botnety a pouzity k odesilani nevyzadané posty

1. Botnet operator posila viry nebo Cervy, které infikuji pocitace béznych uzivateli

2. Bot na infikovaném pocitaci se uloZi do Casti opera¢niho systému command-and-control (C
& C) server (Casto do IRC serveru, ale v n¢kterych ptipadech na webovy server). Pozn. IRC
server (Internet Relay Chat server) — umoziiuje komunikaci v redlném case po internetu
(chat).

3. Spammer nakoupi pfistup k botnetim od operatora.

4. Spammer posild instrukce prostfednictvim IRC serveru infikovanym pocitacim, aby je
piimél rozesilat nevyZzadanou postu postovnim serverum.

Bezpecné prostiredi e-commerce

Celkova velikost a ztraty pocitacové z kriminality nejsou Uplné jasné, ne vSechny firmy
priznavaji, Ze byly tercem ttoku.

Prizkum Computer Security Institute v roce 2008: 49% firem, které odpovédély na otazky,
zaznamenalo poruseni bezpecnosti v poslednim roce. Primérna ztrata byla 288.000 dolart.
Rozviji se Ilegélni ekonomika. Ukradené informace jsou uloZeny na serverech ilegalni
ekonomiky.

Typy utoki proti poc¢itacovym systémim
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Obr. 2 - Typy ttokt proti poc¢itacovym systémim



Ilegalni ekonomika

Tab. 1 — polozky ilegalni ekonomiky

Overall Rank - Percentage
2009 2008 | Iltem | 2009 2008 | Range of Prices
1 1 Credit card information - 199 32% $0.85-%30
2 2 Bank account credentials 19% 199%  $15-%850
3 3 Email accounts 7% 5% $1-%20
4 4 Email addresses 7% 5% $1.70/MB-%15/MB
5 9 Shell scripts 6% 3% $2-%5
6 6 Full identities 5% 4%  $0.70-%20
74 13 Credit card dumps 5% 2%  $4-3%150
8 7 Mailers 4% 3%  $4-%10
9 8 Cash-out services 49% 3% $0-$600 plus 50%-60%
10 12 Website administration credentials 4% 3% $2-%30

Goods and services advertised on underground economy servers

Co znamena, Ze systém e-commerce je dobie zabezpecen?
e K dosaZeni nejvySsiho stupné bezpec€nosti je tfeba:
— Nové technologie
— Organizacni z4sady a postupy
— Primyslové standardy a pravnich normy
— Postupy vyplyvajici z best practice
e Dalsi faktory
— Casovd hodnota penéz
— Naklady na bezpec€nost vs. piipadné ztrity

v ow

— Bezpecnost je nutno posuzovat s ohledem na nejslabsi ¢lanek

Bezpecnostni prostiedi e-shopu
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Obr. 3 — Ilustrace bezpecnostniho prostiedi e-shopu

Pohled zakaznika a obchodnika na rizné dimenze bezpe¢nosti e-commerce

Tab. 2 - Pohled zdkaznika a obchodnika na rizné dimenze bezpecnosti e-commerce

Dimenze

Pohled zakaznika

Pohled obchodnika

Integrita

Nepopi‘eni

Autentizace

Duvérnost

Soukromi

Dostupnost

Nebyla informace, kterou
jsem odeslal nebo pfijal
zménéna?

MiiZe druha strana pozdé&;ji
popfit, Ze méla néco udélat?
S kym jedndm? Jak si mohu
byt jisty, Ze to je ta osoba, za
kterou se prohlasuje byt
Muze n€kdo jiny neZ mnou
oznaceny piijemce Cist mé
zpravy?

Mohu kontrolovat uZiti

informaci o m¢ prenasené e-
commerce obchodnikovi?

Mohu pfistupovat ke strance?

Nebyla data na webové
strance zménéna bez
autorizace?

Miize zakaznik popfit svoji
objednavku?

Jaka je redlnd identita
zékaznika?

Jsou zpravy nebo divérna
data pfistupné pro nékoho
jiného nez je autorizovand
osoba?

Jaky uzitek mize byt

z osobnich dat uloZenych
jako vysledek e-commerce
transakce? Nejsou tato data
vyuzivany nedovolenym
zptisobem (poruseni zdkona
o ochrané osobnich tudajit)
Je webova stranka funk¢ni?

Rozpor mezi bezpecnosti a jinymi prvky e-commerce

e Bezpecnost versus snadnost pouZiti

— Pokud je pfidano vice bezpe€nostnich opatieni, pak pouziti webové stranky

e Bezpecnost versus touha jednotlivcl jednat anonymné

Bezpecnostni hrozby v prostiedi e-commerce

Tii kli€ové body zranitelnosti:

1. Klient
2. Server

3. Komunika¢ni spoje

muze byt obtiznéjsi, piipadné pomalejsi (potieba slozité autentizace apod.)



Typické transakce v e-commerce
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Obr. 4 -Typické transakce v e-commerce
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Bezpecnostni rizika (viz obrazek 3):

Tab. 3 - Bezpecnostni rizika

Oblast e-commerce

Bezpecnostni rizika

Komunikace pres internet Odposlech
Ménéni zprav
Kradez a podvody

Vlastni prosti‘edi e-commerce (ISP, Utoky typu DoS

obchodnik, banky) Hacking

Utok pomoci zlovolnych kéd (malware) —
viry, trojské kon¢, spyware
Kradez a podvod
Odposlech linek
Vandalismus

Klient (obchodni partner, koncovy
uzivatel)

Utok pomoci zlovolnych kédl (malware) —
viry, trojské koné, spyware
Odposlech linek

Fyzicka ztrata nebo odcizeni pocitace

Nejcastéjsi bezpecnostni hrozby v prostiedi e-commerce

e Skodlivy kéd
— Viry
— Cervy
— Trojské koné
— Boty, bolety
e Nezddouci programy

— Parazitni programy prohliZece

— Adware
— Spyware

Nejcastéjsi bezpecnostni hrozby
¢ Phishing

— Podvodny online pokus o ziskdni divérnych informaci

— Socidlni inZenyrstvi, podvody provddéné pomoci e-mailu, falSovéni legitimni

webové stranky

— Pouziti informaci ke spachani podvodného jednani (napft. po ziskani piistupu

k cizimu uctu), odcizeni identity

e Hacking a cybervandalism




— Hackefi vs. crackers

— Cybervandalism: zdmérn¢ preruseni ¢innosti, znehodnoceni, zni¢eni webové
stranky

— Druhy hackerti: white hats, black hats, grey hats (white hats — penetra¢ni testovani
pfipojeni na internet na objedndvku, cile je objeveni chyb; black hat — nedovolené
¢innosti)

Nigerijsky dopis — pfijde vam e-mail, ktery tvrdi, Ze pfes vas ucet je tfeba preposlat miliony

dolarti a Ze za to obdrZite n¢kolik procent z celé ¢astky (dost pen€z). Je jen potieba sdélit
informace o vaSem uctu. Tyto podvodnici se zajimaji o informace o vasem béZném uctu.

Nejcastéjsi bezpecnostni hrozby (pokracovani)
e e Podvod s kreditn{ kartou/krddeze
— Strach z ukradeni informaci o kreditni karté odrazuje od on-line nakupii
— Hackefi se zaméfuji na servery online obchodii, vyuZivat data k ziskdni dvéru pod
faleSnou identitou
— Online spolecnosti v tomto smyslu jsou rizikovéj$i nez bézné offline kamenné
obchody
¢ Umistovani faleSného obsahu: zkreslovani sebe sama pomoci faleSnych e-mailovych
adres
¢ Pharming: spoofing webu
— Presmérovani odkazu z fddnych webovych stridnek na nové faleSné webové stranky
e Spam/nevyzidané webové stranky

Nejcastéjsi bezpecnostni hrozby
¢ Odmitnuti sluzby (Denial of Services - DoS)
— Hackefi zahlti webovou stranku neuzite¢nymi zpravami
¢ Distribuované odepieni sluzby (DDoS) ttok
— Hackefi pouZivaji vice pocitaci k utoku na cilové sité
¢ (QOdposlouchani
— Odposlouchdvaci program, ktery monitoruje informace pfichédzejici po sit’
e Zamgéstnanci
e Spatné navrZeny server a klientsky software

Technologické FeSeni
e (Qchrana internetové komunikace (Sifrovani)
e Zabezpeceni komunikacnich kandla (SSL, S-HTTP, VPN - tunelovéni)
e Qchrana sité (firewall, IDS — intrusion detection systém — detekce pruniku)
® QOchrana serveri a klientl (fizenf pfistupu, autentizace)



Sifrovani

Sifrovani
Transformace dat na Sifrovany text ¢itelny pouze odesilatelem a ptijemcem
Zabezpecuje uloZené informace a ptenos informaci
Poskytuje 4 z 6 klicovych dimenzi zabezpeceni elektronického obchodovani:
1. Integritu zpravy
2. Neodvolatelnost
3. Ovéfeni pravosti
4. Duvérnost

Symetrické Sifrovani

Odesilatel a pfijimac pouZivat stejny digitdlni kli¢ pro Sifrovani a deSifrovani zprav
VyZzaduje jinou sadu klict pro kazdou transakci

Sila Sifrovani

— Délka bindrniho kli¢ pouZivany k Sifrovéani dat

Advanced Encryption Standard (AES)

— Nejvice pouzity typ symetrického Sifrovani

— Pouziva 128 -, 192 - a 256-bitové Sifrovaci klice

Dalsi standardy pouzivaji klice az 2048 bith

Symetrické Sifrovani
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Obr. 5 — Symetrické Sifrovani

Sifrovani s vefejnym klicem

Pouziva dvé matematicky souvisejici digitalni klice

1. Vetejny kli¢ (Siteny)

2. Soukromy kli¢ (utajovany vlastnikem)

Oba klice slouzi k Sifrovéani a deSifrovani zprav

Kli¢em, kterym zaSifrujeme zpravu, nemizeme tuto zpravu deSifrovat

Odesilatel pouziva vetejny kli¢ pifjemce k zaSifrovani zpravy. Pifjemce pouZiva svij
soukromy kli¢ k deSifrovani této zpravy.
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Obr. 6 — Asymetrické Sifrovani

Digitalni podpis
e Hashovaci funkce:
— Matematicky algoritmus, ktery produkuje ¢islo pevné délky, ktery nazyvame otisk
(hash)
e Hash zpravy zasleme piijemci spolu se zpravou, Hash slouZi k ovéteni integrity
e (Odesilatel spocita hash zpravy.
¢ Hash a Sifrovanou zpravu zaSifruje odesilatel vefejnym klicem piijemce
e (Cely sifrovany text i hash piijemce deSifruje soukromym kli¢em
— -vytvéareni digitdlniho podpisu-ovéfeni pravosti, neodvolatelnost
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Obr. 7 — digitalni podpis

Infrastruktura verejného klice (Public Key Infrastructure - PKI)
¢ Digitdlni certifikat obsahuje:
— Nazev predmétu / firmy
— Predm¢ét vetejny kli¢



— Digitdlni sériové cCislo certifikatu
— Datum ukonceni platnosti, datum vydéani
— Digitélni podpis certifikacni autority (dGvéryhodna tfeti strana), ktery vydava
osveédceni
¢ Public Key Infrastructure (PKI):
— CA (Cefrification Authority) a digitdlni certifikat, postupy, které jsou
piijimany vSemi stranami
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Obr. 8 — princip PKI
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Obr. 9 - Ziskéni digitalniho certifikdtu

Certifikac¢ni autorita

Certifikacni autorita (zkratka CA) je v asymetrické kryptografii subjekt, ktery vydava
digitdlni certifikaty (elektronicky podepsané vetejné Sifrovaci klice), ¢imz usnadiiuje
vyuzivani PKI (Public Key Infrastructure) tak, Ze svoji autoritou potvrzuje pravdivost tdajt,
které jsou ve voln¢ dostupném vetejném kli¢i uvedeny. Na zdklad¢€ principu pfenosu daveéry
tak mizeme duavefovat idajim uvedenym v digitdlnim certifikdtu za predpokladu, Ze
duvéiujeme samotné certifikacni autorite.



Na Internetu ptisobi mnoho komer¢nich certifikacnich autorit, které obvykle maji své veiejné
klice umistény pifimo ve webovych prohliZec¢ich a dalSich programech, ¢imz mohou uZivateli
zjednodusit rozhodovani o mite diivéry webovych serverti, ke kterym se ptipojuje (ale tézZ
digitaln€ podepsanych e-maild i jinych dat). Existuji téZ bezplatné certifikacni autority nebo
takové, které se fidi zdkony daného statu, vnitinimi pfedpisy organizace a podobn¢.
Majitel vetejného klice musi proto pii Zadosti o vydani digitdlniho certifikdatu divéryhodnym
zpusobem certifikacni autoritu piesvédcit, ze jim poskytnuté udaje odpovidaji skutecnosti a
tomu, co uvedl ve svém vetejném kli¢i. MiZe tak napiiklad ucinit:

¢ Fyzickd osoba - pteloZenim obc¢anského priikazu zastupci certifikacni autority.

® Privnickd osoba - pfedloZzenim ovéfeného vypisu z obchodniho rejstiiku,
Po ovéfeni a porovndni vySe uvedenych tdaji vyda certifikacni autorita digitdlni certifikat,
ktery ovefené tdaje obsahuje. DuleZitou soucasti digitdlniho certifikatu je elektronicky
podpis, kterym lze snadno ovéfit jeho autenti¢nost. Pokud by byly udaje v digitdlnim
certifikdtu zménény, kryptografické ovéreni digitdlniho podpisu by zménu odhalilo.

Meze Sifrovaci reSeni
e Je tfeba uchovavat v tajnosti soukromy kli¢
— PKI mtze byt kompromitovan zaméstnanci, osobami, které se podileji na
chodu PKI
® Neni zaruceno, Ze ovéfeny pocita¢ obchodnika je bezpecny
¢ CA mohou byt neregulované, samy se vydavaji za autority

Zabezpeceni komunikacnich kanali
e Secure Sockets Layer (SSL):
— Zfizuje bezpe¢nou dohodnutou komunikaci klient-server
e HTTPS:
— Poskytuje - komunikace orientovanou na zabezpecené zpravy. Je to protokol
navrzeny pro pouZiti ve spojeni s http
e Virtudlni privatni sit’ (VPN):
— Umoziuje vzdilenym uZivatelim bezpecné piistupovat k vnitin{ siti pies Internet
pomoci Point-to-Point Tunneling Protocol (PPTP)

Komunikace SSL

Komunikace SSL probiha nasledovné:

1. Klient posle serveru pozadavek na SSL spojeni, spolu s riznymi dopliiujicimi informacemi
(verze SSL, nastaveni Sifrovani atd.).

2. Server posle klientovi odpovéd na jeho pozadavek, kterd obsahuje stejny typ informace a
hlavné certifikdtu serveru.

3. Podle pfijatého certifikatu si klient ovéti autentifikaci serveru. Certifikat také obsahuje
vefejny kli¢ serveru.



4. Na zdklad¢ doposud obdrZenych informaci vygeneruje klient zéklad Sifrovaciho klice,
kterym se bude Sifrovat ndslednd komunikace. Ten zaSifruje vefejnym klicem serveru a posle
mu ho.

5. Server pouZzije svij soukromy kli¢ k rozsifrovani zdkladu Sifrovaciho klice. Z tohoto
zékladu vygeneruji jak i server, tak i klient hlavni Sifrovaci klic.

6. Klient a server si navzdjem potvrdi, Ze od ted’ bude jejich komunikace Sifrovana timto
klicem. Faze handshake tim konc¢i.

7. Je dohodnuté zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem.

8. Aplikace od ted’ komunikuji pies Sifrované spojeni. Po dobu prvni faze ustanoveni
bezpecného spojeni si klient a server dohodnou kryptografické algoritmy, které budou
pouZzivat pro vymeénu kli¢t.

Ochrana sité
e Firewall
— Hardware nebo software, ktery filtruje pakety
— Zabranuje, aby se n¢které pakety nedostaly do sité na zaklad€ bezpecnostni
politiky
— Dvé hlavni metody:
1. Paketové filtry
2. Aplikacni brany
® Proxy servery (proxy)
— Software servery, které zajistuje veSkerou komunikaci pochdzejici z internetu
nebo je posilana do internetu

Vnitini sit’

ﬂﬁ Firewall
ﬁgt >.5h
—— 3 zakazané
——3 povolené

Obr. 10 — Princip firewallu
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Obr. 11 — Princip proxy serveru

Ochrana serveri a klienti
® VylepsSeni bezpecnosti opera¢niho systém
— Aktualizace, opravy
® Anti-virus software

— Nejjednodussi a nejlevnéjsi zpiisob, jak zabranit ohroZeni integrity systému
— VyZaduje denni aktualizaci

Bezpecnostni politiky, obchodni procesy a verejné zakony
e US firmy a organizace utrati 12% IT rozpoctu na zabezpeceni hardware, software,
sluzby 120 mld. USD v roce 2009)
 Rizenf rizik zahrnuje
— Technologie
— Efektivni bezpecnostni politiky
— Veftejné zdkony a jejich aktivni prosazovani

Bezpecnostni plan: bezpecnostni politiky
e Hodnoceni rizik
® Bezpecnostni politika
¢ Plan implementace bezpec¢nostnich opatfeni
— Bezpecnost organizace
— Kontrola pfistupu
— Oveéfovaci procedury, véetné biometrickych tdajii
— Autorizacni politiky, fidici systém pro autorizaci
— Bezpecnostni audit

V idealnim pripadé firma zavede systém Fizeni bezpecnosti informaci dle ISO/IEC
27001.

Systém fizeni bezpec¢nosti informaci (Information Security Management System - ISMS) je
dokumentovany systém, ve kterém jsou chranéna definovand informacni aktiva, jsou fizena
rizika bezpecnosti informaci a zavedena opatteni jsou kontrolovdna. Pojem primérné zavedla



norma ISO/IEC 17799 (mezindrodni norma pievzata z Britského standardu BS 7799-1:1999),
publikovand Mezindrodni organizaci pro normalizaci (ISO) v roce 2000. Novéjsi revidovana
verze je soucasti nové fady norem tykajici se bezpecnosti informaci ISO 27000.

ISMS je efektivni dokumentovany systém fizeni a spravy informacnich aktiv s cilem
eliminovat jejich moZnou ztratu nebo poskozeni tim, Ze jsou urCena aktiva, kterd se maji
chranit, jsou zvolena a fizena mozna rizika bezpec¢nosti informaci, jsou zavedena opatieni s
pozadovanou drovni zaruk a ta jsou kontrolovana.

ISMS muiZe byt zaveden pro organizacni slozku spolec¢nosti, informacéni systém nebo
jeho ¢ast, ptipadné mlzZe zahrnovat celou organizaci. Zavedeni systému fizeni bezpecnosti
informaci (ISMS) je strategickym rozhodnutim vedeni spolecnosti. Tento systém zacinaji
hojné vyuzivat vSechny organizace bez ohledu na velikost ¢i obor ¢innosti, pro které jsou
informace a informacni technologie klicovou soucasti podnikatelskych procest, nebo které
spravuji citlivd data svych klientll a maji potfebu efektivné a komplexné¢ zajistit jejich
bezpecnost.

Zivotni cyklus ISMS

Zlepsovani Ustaveni
- zlepSovani ISMS - rozsah ISMS
- opatfeni k naprave bezpecnostni politika
a preventivni cinnosti analyza rizik
- projednavani vysledku prohlaseni o aplikovatelnosti
= zaruka dosazeni cill

Zavedeni
- plan zvladani rizik
- pfiruéka bezpecnosti

Monitorovani
- monitorovani procesu

- aktualizace analyzy rizik - skoleni

- pravideiné prehodnocovani ISMS - fizeni provozu a zdroju

- aktualizace bezpecnostnich planda - detekce naruseni a zvladani
- pravidelné provadeéni vnitinich audita incidentu

Obr. 12 — Zivotni cyklus ISMS

Platebni systémy
Druhy platebnich systémii
* Hotovost
— Nejcastéjsi formou platby, pokud jde o pocet transakci
— OkamZzit€ prevoditelné na jiné formy hodnot bez zprostiedkovani
e Platebni karta
— Platebni karty asociaci (VISA, Master Card)
— - Vydavajici banky
— - Zpracovatelska centra

Typy platebnich systémi (plati pro Ceskou republiku)
e Kilasické offline metody (dobirka, pievodem)
¢ Online platba kartou (Platebni karty asociaci - VISA, Master Card)
e Platebni tla¢itka riiznych bank



e Mikroplatby (nejvice jsou vyuZivany sluzby elektronické penézenky)
e Mobilni platby (m-platby)

¢ Online uzavieni splatky

¢ Platba na termindlech Sazka

e Zahrani¢ni platebni systémy (PayPal)

Klasické offline metody (dobirka, prevodem)

Internetovy uZivatel, Intemetovy server, ktery Provozovatel platebnich sluZeb
kiery si pfeje zaplatit poskytuje placené sluzby {internetovy server, pfepatka, ...)

i

[T

il

Otevieni
obehodni
transakce

Provedeni N Provedeni
platby ¥] platby

Informace

)
Dokontani ~——"___] proveden
Placena transakce \r—//" platby
sluzba

Obr. 13 — Princip off-line platebnich metod (ET NETERA a.s.)

Dobirka

Ceska posta, PPL, DPL, vlastni dovoz, ..

Stéle nejpopularnéjsi platebni metoda
e Dle naSich statistik aZ 70% transakci, APEK uvadi 80%
e Ndklady typicky 50 — 100 K¢, lze je ale pfenést na zdkaznika
e Lidé dobirce véfi, plati az za doruceni

Platba pfevodem
¢ Druhd nejpopuldrnéjsi metoda s cca. 15% podilem
¢ Elektronicky obchod uzivateli sd€li Cislo Gictu a variabilni symbol, zdkaznik posle
penize pfevodem z i¢tu nebo jinym zpiisobem
® Vyhoda je: nulové nédklady pro obchodnika, malé pro nakupujiciho
® Problém: zdkaznik m4 Sanci si ndkup rozmyslet, nenakupuje IHNED



e VétSinou se Ceka s expedici objednaného zboZzi, az jsou penize na G¢tu obchodnika — to
je urcitd komplikace, ¢ekani

Online platebni metody

Internetovy uzivatel, Internelovy server, kiery Provozovatel platebnich sluZeb
ktery si pfeje zaplatit poskytuje placend slulby (internetovy server, pfepaika, ...}
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Zaplatit? e Nastartovani
platebniho
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Obr. 14 — Princip on-line platebnich metod (ET NETERA a.s.)
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Obr. 15 — Princip platby kartou na internetu (PayMUZO)



Platba kartou
V CR provozuje:
e PayMUZO (www.globalpaymentsinc.com)
o (eska Spoftitelna (http://www.csas.cz/banka/content/inet/internet/cs/sc_1585.xml),
jiné banky
Z pohledu obchodnika
e Vysoké transak¢ni ndklady — typicky 1,5-4%

¢ Penize nejsou na uctu ihned, online je jen potvrzeni transakce
Z pohledu zdkaznika

e Strach ze zneuziti (byt’ v ptipad¢ 3D Secure neopravnény)

® Problematika karet s blokovanym ndkupem na internetu

Platebni tlacitka
Princip:

¢ Po implementaci do webové stranky elektronického obchodu maji moznost zdkaznici
piimo a jednoduse platit za objednané sluzby/zboZi z jejich tctu v dané bance vétSinou
prostrednictvim stavajicich sluzeb elektronického bankovnictvi dané banky.

e Zakaznik musi mit icet u urcité banky, jejiz platebni tlacitko je implementovano do
webové stranky elektronického obchodu.

e Zakaznik je po jednoduchém kliknuti na interaktivni ikonu (platebni tlacitko)
reprezentujici dané funkcionalitu sluzby okamzité presmérovan na webové stranky
elektronického bankovnictvi dané banky. Zde si zdkaznik zvoli svou sluzbu pro
zaplaceni Castky a po standardnim bezpecnostni procedure ptihlaSeni jiZz jednoduse
zrealizuje svou platbu.

e Platbu dokon¢i a vraci se do elektronického obchodu

Vyhody:
e Nizsi transakeni ndklady (1%) — odpada karetni asociace
e Rychly pievod penéz

Nevyhody:

e N¢které banky vyZaduji ztizeni Gctu

¢ Prozatim malo pouzivané uzivateli (jednotky procent)

¢ Problémy s piihlaSenim do online bankovnictvi - certifikaty



Mikroplatby

Internetovy ulivatel, Intemnetovy server, kiecy Provozovatel platebnich slueb
ktery si pfeje zaplatit poskytuje placené sluiby (internetovy server, pfepazka. ...)
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Obr. 16 — Princip on-line platebnich metod (ET NETERA a.s.)

Princip
e Uzivatel m4 ucet na internetu dobijeny jinym zptusobem (elektronicka pen¢Zenka)
® Vhodné spiSe pro mensi platby v fadech stokorun

Elektronicka penéZenka

Elektronicka penéZenka je urCena pro mikroplatby i makroplatby a funguje vlastné¢ podobné
jako bankovni dcet, ovSem jde o on-line elektronicky platebni systém a platebni transakce
jsou tedy neporovnatelné rychlejsi a obvykle i vyrazné levnéjsi. Jako nejzndméjsi elektronické
penéZenky, z nichz vSechny jsou k dispozici i v eské lokalizaci, je moZné uvést celosveétove
znamy a velmi oblibeny PayPal, ddle pak Moneybookers, GoPay, PayPay ¢i ¢eskd PaySec od
CSOB, mPenize od mBank. Pro fungovén{ elektronickych penéZenek v Ceské republice byl
zcela prelomovy rok 2002, ktery piinesl platnost nového zakona ¢. 124/2002 Sb., jez stanovil,
7e platebni systémy a tedy i elektronické penéZzenky smi provozovat v Ceské republice pouze
drzitelé bankovni licence, coz se poté stalo divodem zaniku nékterych elektronickych
penézenek u nés.

Na elektronickou penéZenku je moZzno prevést financni prostiedky z jiné elektronické
penéZenky, dale pievodem pen€z z bankovniho tctu (a to na stanoveny bankovni ucet pod
variabilnim symbolem identifikujici konkrétni elektronickou penézenku), ¢i platebni kartou
pies platebni branu. Penize z elektronické penéZenky je potom moZno odeslat na jinou
elektronickou penézenku ¢i bankovni ucet. Z Gctu elektronické penéZenky lze platit na
platebni bran¢ presmérované pii objedndvce piimo ze stranek internetovych obchodt, déle je
umoznéno ucet elektronické penéZenky ovladat pres webové rozhrani sluzby ¢i u nékterych
poskytovatell elektronickych penéZenek (napt. PayPal ¢i PayPay) i pomoci piikazi v SMS
zpravach, ¢i pomoci e-mailu. Nekteré elektronické penézenky nabizeji dokonce moznost
napojeni na bankovni ucet zdkaznika a strhavani poZzadované ¢astky piimo z jeho bankovniho
uctu. Piikladem budiz elektronickd penéZenka PayPal, kterd umoZnuje napojit ucet



v vz

elektronické penézenky na platebni kartu zdkaznika a pfi platbé ¢astku strhnout z jeho
platebni karty, resp. bankovniho uctu.

Nizké poplatky i moZnost realizovat makroplatby tedy tuto platebni metodu umoZziiuje
vyuZzit nejen pro placeni v rdmci vztahu B2C, ale i B2B.

Pro a proti systému Elektronické penéZenky:
Pro hovofii nulové ¢i velmi nizké poplatky pro obchodnika za ptijiméni plateb elektronickou
penézenkou a v podstaté neomezeny platebni rozsah.
Proti pouZiti hovoii vyssi poZadavky na kapacitu datového pienosu. Tento argument vSak také
v posledni dob¢ mizi.
(http://www.internetprovsechny.cz/clanek.php?cid=228)

Piiklad:
PaySec (https://www.paysec.cz/)
e Uvadi pfes 15 tisic aktivnich klientt
— Platby mezi uzivateli vyuziva 20% klientt
— Pramérnd platba u obchodnika se pohybuje kolem 350 K¢
— Tydenni obrat systému je 1,5 mil. K¢
— Platby 200-500k¢, primarn€ jizdenky apod.
e Penézenka i platba je anonymni (do 25tis K¢)
® Nulové transak¢ni ndklady pro uZivatele
e Rada problému se spusténim (bezpeé¢nost, propagace, ...)

GoPay (https://www.gopay.cz/)

Platebni terminaly Sazka.cz
(Manum SuperCASH)
SuperCASH je novy platebni kandl, ktery slouZi ke zprostfedkovani hotovostnich plateb mezi
obchodnikem a zdkaznikem jeho internetového obchodu. Vyuziva sité terminala spolecnosti
SAZKA, a.s. Je dostupny na mnoha mistech v CR i 24 hodin denng.
Vyhody sluzby superCASH

¢ Rychlost. Informace o provedené tihrad¢ je zasilana do 10 minut.

¢ Dostupnost. Pies 7000 platebnich mist dostupnych i o vikendech a 24/7

e Bezpecnost. Veskeré prenosy Sifrovany.

* Anonymita. Zakaznik nikde nezaddva sva osobni data.

e (Cena. Nizsi ndklady na zprostfedkovani platby nez je na trhu obvyklé.

¢ Jednoduchost. Jednoducha implementace do stavajiciho systému obchodnika.

e Zcela anonymni platba do 99.999,- K¢

¢ Poplatek plati zakaznik — 10k¢

¢  Vhodné pro platby nad 100k¢

¢ Do budoucna pravdépodobné nebudu terminaly sazka jedinym vstupem



Technické ieSeni sluzby superCASH

Za kaz nik
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Obr. 17 — Princip metody

1. Obchodnik nabizi zdkaznikovi zboZzi. Zdkaznik ptejde do nakupniho kosSiku a zvoli Platba
superCASH.

2. Zakaznik je presmérovan na zabezpecené webové rozhrani systému superCASH.

3. Potvrzenim obchodnich podminek superCASH ziska zdkaznik informace potifebné k
uhradg¢ platby.

4. Zakaznik si vybere vhodny typ a misto platby. Pokud se zdkaznik rozhodne platit ptes
termindl SAZKA, a.s., ma na vybér z nékolika zplisobi identifikace platby: Vytiskne si
vygenerovany ¢arovy kdd, ktery zpracuje obsluha termindlu. Sd¢€li obsluze numerickou
hodnotu pod ¢arovym kédem (toto ¢islo si miZe nechat zaslat na mobilni telefon).

5. Systém SAZKA, a.s., do 10 minut od sloZeni hotovosti, zaSle zabezpecenou a Sifrovanou
informaci o thrad€ do systému superCASH.

6. Systém superCASH neprodlené po obdrZeni informace o thradé zaSle zabezpecenou
elektronickou cestou avizo obchodnikovi (datovy soubor, email, SMS) a aktualizuje
piistupnd rozhrani, kde si miZe obchodnik kdykoli zjistit stav pohledavek.

7. Dle stanovené smluvni lhiity generuje systém superCASH podklady pro piehled plateb,
poplatki a stavu thrad pro kazdého obchodnika. Podklady jsou pravideln¢ zasilany
pisemné ¢i elektronicky. Tyto doklady obchodnik zkontroluje, potvrdi jejich spravnost a
uplnost a zasle je zpét spolecnosti MANUM, s.r.o. Zakaznik ma kdykoli v prubéhu celého
procesu moznost kontrolovat stav své platby pomoci webového rozhrani systému
superCASH.

8. Spolecnost MANUM, s.r.0. provede prevod plateb na ucet obchodnika poniZzeny o
smluvni poplatky neprodlen¢ po ptipsani finan¢nich prostiedkti spolecnosti SAZKA, a.s.
na ucet MANUM, s.r.o.

Platby mobilem

M-platby - mobilni platby, umoZnuji zaplatit bezhotovostni a elektronickou cestou pomoci
mobilniho zafizeni mensi finan¢ni ¢astky, obvykle maximélné v rdmci stovek korun ¢eskych,
proto jsou také oznacovény i jako mikroplatby. V Ceské republice existuje vice feSeni
mobilnich plateb, av§ak vétSinou se jednd o systémy, které jsou k dispozici pouze v raimci
mobilni sité kazdého operatora zvlast’ (napt. M-platby od operatora T-Mobile jsou vazany na



zdkazniky této sité, stejné tak jako M-platby od Vodafone). Univerzalnéji uplatnitelné ve
vétsing mobilnich sitf jsou pak v Ceské republice hojn& vyuZivané tzv. prémiové SMS zprivy
(oznacované téz jako Premium SMS), tedy specidlni SMS zpravy s vyssi tarifikaci od
operatora, pomoci kterych je mozné platit za vyrobky ¢i sluzby, a to obvykle v rozsahu 3-99
K¢&. Prémiové SMS podporuji v Ceské republice vSichni operatofi (tedy T-Mobile, Telefénica
02, Vodafone a od ¢ervna 2010 1 U:fon).

Tab. 4 — Prehled mobilnich plateb

VSichni Max 99, - Obchodnik dostane
typicky cca 30%
T-Mobile Max 700,- Vysoka provize
(desitky procent)
Vodafone Max 600,-

Online splatka
Princip
Z e-shopu je zdkaznik pfesmérovan na rozhrani poskytovatele uvéru. Zde vyplni online Zadost
a dostane jednu z odpovédi:

a. Uvér povolen (minimum)

b. Uvér zamitnut

c. Uvér ve schvalovéni
Nésledné probiha telefonni a jind komunikace, podpis smlouvy. Po podpisu smlouvy sdéli
poskytovatel tvéru vysledek elektronickému obchodu.

Poskytovatelé online avéru
Napt. Cetelem (AURA Karta) nebo GE MoneyBank
Vyhody:
¢ Nulové niklady pro obchodnika (zpravidla)
e U ¢asti sortimentu vyZadovano zdkazniky (elektronika, ...)
Nevyhody:
e Nartst administrativy
e Narist komunikace

Zahrani¢ni platebni metody

PayPall
¢ Jednoduchd implementace
¢ Automaticky Ize platit i VISA/MasterCard kartou
¢ Pomérné vysoké poplatky



Jiné systémy
Peer-to-peer platebni systémy (PaySec - neni uréen jen pro ndkup u obchodnikd, ale
umoziuje okamzity prevod penéz mezi jeho uZivateli (tzv. platby peer-to-peer)

A nakonec statistika:

Jak zakaznici v e-shopech nejcastéji nakup plati?

Z pruzkumu vyplynulo, Ze i nadéle je nejoblibenéjSim zpiisobem thrady zboZi podle
ocekdavani dobirka, kterou si vybird nejvyznamné;jsi cast spotiebitelll (44%). Zaroven se ale
potvrdilo, Ze zdkaznici jiz béZn¢ vyuzivaji i ostatni druhy plateb nabizenych na trhu a hradi
své ndkupy také bankovnim pievodem (35%), kartou (8%) ¢i prostrednictvim platebnich
systému (2%). Zbyvajici ¢ast (10%) pak vyuziva internetu predevsim k objednani zboZi, které
si pak osobné vyzvedne a uhradi v prodejnach e-obchod.
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Zdroj: APEK, Mediaresearch

Obr. 18 - Jaky je nejéast&jsi zptisob thrady nédkupu po internetu v CR?



